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ΕΛΛΗΝΙΚΗ ΔΗΜΟΚΡΑΤΙΑ Αθήνα, 15.10.2020
ΥΠΟΥΡΓΕΙΟ ΕΣΩΤΕΡΙΚΩΝ                                      Αριθμ. Πρωτ: 67984
ΚΑΙ  ΗΛΕΚΤΡΟΝΙΚΗΣ ΔΙΑΚΥΒΕΡΝΗΣΗΣ     
ΔΙΕΥΘΥΝΣΗ ΗΛΕΚΤΡΟΝΙΚΗΣ ΔΙΑΚΥΒΕΡΝΗΣΗΣ
ΤΜΗΜΑ ΚΥΒΕΡΝΟΑΣΦΑΛΕΙΑΣ

 
Πληροφορίες: Δρ. Κων/νος Ιωάννου
Ταχ. Δ/νση:   Ευαγγελιστρίας 2
Ταχ. Κωδ.:    10183
Τηλέφωνο:   213 136 1999
Email:           cybersecurity@ypes.gr

Προς 
1. Αποκεντρωμένες Διοικήσεις της Χώρας
2. Περιφέρειες της Χώρας
3. Δήμοι της Χώρας
(για ενημέρωση του συνόλου του προσωπικού)

ΘΕΜΑ: Ενημέρωση για αποστολή παραπλανητικών email με επισυναπτόμενο κάκοβουλο 
αρχείο

Σχετ: Το με αρ. πρωτ. 52681/20.8.2020 έγγραφο μας

Σε συνέχεια του ανωτέρου σχετικού, σας ενημερώνουμε ότι τις τελευταίες ημέρες έχουν παρατηρηθεί 
αυξημένες επιθέσεις ηλεκτρονικού ψαρέματος (Phishing Attacks), με επισυναπτόμενα κακόβουλα 
αρχεία (π.χ αρχεία word). 
Στην φωτογραφία παρακάτω, φαίνεται ένα email τέτοιου τύπου, το οποίο μπορεί πολύ εύκολα να 
παραπλανήσει έναν χρήστη, διότι το όνομα και το περιεχόμενο φαίνεται ότι προέρχονται από κάποιον 
γνωστό σας (π.χ Κώστας Ιωάννου <k.ioannou@ypes.gr>  που μπορεί να είναι συνάδελφος στο 
φορέα σας). Με μια πιο προσεκτική ματιά όμως βλέποντας το email από το οποίο έχει αποσταλλεί, 
διαπιστώνεται ότι είναι ένα άγνωστο προς εσάς email (π.χ erasmos@11443.com που είναι το email 
του κακόβουλου χρήστη).

Παρακαλούμε να είστε ιδιαίτερα προσεκτικοί στο άνοιγμα ηλεκτρονικών μηνυμάτων, τα οποία σας 
φαίνονται άγνωστα ή ύποπτα. Σε περίπτωση αμφιβολίας για το περιεχόμενο του ηλεκτρονικού 
μηνύματος, να ζητείτε τη συνδρομή στελεχών του φορέα σας με γνώσεις πληροφορικής προκειμένου 
να σας συμβουλέψουν για την ύπαρξη κακόβουλου λογισμικού στο επισυναπτόμενο αρχείο και 
εφόσον δεν υπάρχει τέτοια δυνατότητα παρακαλούμε όπως επικοινωνείτε με το Help Desk του 
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Τμήματος Κυβερνοασφάλειας του Υπουργείου Εσωτερικών. Να αποφεύγετε επίσης να 
ακολουθουθείτε συνδέσμους μέσα από ηλεκτρονικά μηνύματα (emails). Να δίνετε ιδιαίτερη προσοχή 
στις ιστοσελίδες που κάνουν αναζήτηση πληροφοριών και να μην ανοίγετε ύποπτους συνδέσμους.

Σας ενημερώνουμε ότι, το τηλεφωνικό κέντρο του Τμήματος Κυβερνοασφάλειας του Υπουργείου 
Εσωτερικών είναι το 213 136 1999 και το email cybersecurity@ypes.gr.

.  

Ο Διευθυντής

 Άγγελος Κουλός

Εσωτερική Διανομή
1. Γραφείο κ. Υπουργού
2. Γραφείο κ. Υφυπουργού
3. Γραφείο κ. Γενικού Γραμματέα Εσωτερικών 

και Οργάνωσης
4. Γραφείο κας.Υπηρεσιακής Γραμματέως Υπ. 

Εσωτερικών
5. κ. Γενικό Διευθυντή Εσωτερικών και 

Ηλεκτρονικής Διακυβέρνησης
6. Γενικές Διευθύνσεις, Διευθύνεις, Μονάδες, 

Αυτοτελή Τμήματα με την παράκληση να 
ενημερωθούν μέσω ΙΡΙΔΑΣ το σύνολο του 
προσωπικού
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